Aprobados

por el decreto del Servicio Federal

de Supervisión Ambiental, Tecnológica

y Nuclear

del 8 de septiembre del año 2015 No. 343

CÓDIGOS Y ESTÁNDARES FEDERALES

EN EL CAMPO DEL USO DE LA ENERGÍA NUCLEAR "REQUISITOS

PARA LOS SISTEMAS DE PROTECCIÓN FÍSICA DE LOS MATERIALES NUCLEARES, INSTALACIONES

NUCLEARES E INSTALACIONES DE ALMACENAMIENTO DE MATERIALES NUCLEARES"

(NP-083-15)

I. Finalidad y campo de aplicación

1. Estos códigos y estándares federales en el campo del uso de la energía nuclear "Requisitos para los sistemas de protección física de los materiales nucleares, instalaciones nucleares e instalaciones de almacenamiento de materiales nucleares" (en adelante denominados códigos y estándares) se desarrollan de conformidad con la Ley Federal del 21 de noviembre de 1995 No. 170-FZ "Sobre el uso de la energía nuclear" (Recopilación de la legislación de la Federación de Rusia, 1995, No. 48, art. 4552; 1997, No. 7, art. 808; 2001, No. 29, art. 2949; 2002, No.1, art. 2, No.13, art. 1180; 2003, No. 46, art. 4436; 2004, No. 35, art. 3607; 2006, No. 52, art. 5498; 2007, No. 7, art. 834; No. 49, art. 6079; 2008, No. 29, art. 3418; No. 30, art. 3616; 2009, No. 1, art. 17; No. 52, art. 6450; 2011, No. 29, art. 4281; No. 30, art. 4590, art. 4596; No. 45, art. 6333; No. 48, art. 6732, No. 49, art. 7025, 2012, No. 26, art. 3446; 2013, No. 27, art.  3451), por la resolución del Gobierno de la Federación Rusa del 1 de Diciembre del 1997 No. 1511 "Sobre la aprobación de la Disposición sobre la elaboración y aprobación de los códigos y estándares federales para el uso de la energía nuclear" (Recopilación de la legislación de la Federación de Rusia, 1997, No. 49, artículo 5600; 1999, No. 27, artículo 3380; 2000, No. 28, artículo 2981; 2002, No. 4, artículo 325; No. 44, artículo 4392; 2003, No. 40, artículo 3899; 2005, No. 23, artículo 2278; 2006, No. 50, artículo 5346; 2007, No. 14, artículo 1692; No. 46, artículo 5583; 2008, No. 15, artículo 1549; 2012, No. 51, artículo 7203), por Decreto del Gobierno de la Federación de Rusia, de 19 de julio de 2007 No. 456 "Sobre la aprobación de los Reglamentos para la protección física de materiales nucleares, instalaciones nucleares y puntos de almacenamiento de materiales nucleares" (Recopilación de la legislación de la Federación Rusa, 2007, No. 31, art. 4081; 2009, No. 18, art. 2248; 2010, No. 38, art. 4825; 2011, No. 7, art. 979; No. 21, art. 2961; 2012, No. 36, art. 4914; 2013, No. 8, art. 831; 2014, No. 8, art. 820; No. 12, art. 1288) (en adelante denominados los Reglamentos para la protección física).

2. Los presentes códigos y estándares federales establecen los requisitos generales para los sistemas de protección física de materiales nucleares, instalaciones nucleares e instalaciones de almacenamiento de materiales nucleares (en adelante denominados los sistemas de protección física):

en instalaciones nucleares, en cuyo territorio se utilizan o almacenan materiales nucleares o se colocan y/o se explota una central nuclear o una instalación de almacenamiento no relacionados con la preparación, prueba, explotación y eliminación de armas nucleares y de instalaciones de propulsión nuclear con fines militares, así como de protección física de materiales nucleares y reactores nucleares ubicados en embarcaciones y otros artefactos flotantes, aeronaves y naves espaciales durante el proceso de navegación y vuelo;

durante el traslado y transporte de materiales nucleares e instalaciones nucleares mediante transporte por automóvil y por tren.

3. En los presentes códigos y estándares se utilizan los conceptos establecidos en los Reglamentos para la protección física.

II. Sistema de protección física en una instalación nuclear.

Requisitos generales

4. La protección física de los materiales nucleares, las instalaciones nucleares y las instalaciones de almacenamiento de materiales nucleares (en adelante, protección física) deben llevarse a cabo para evitar el robo de materiales nucleares y el sabotaje de materiales nucleares, instalaciones nucleares e instalaciones de almacenamiento de materiales nucleares.

5. Para lograr los objetivos de protección física en una instalación nuclear, se debe crear un sistema de protección física que incluya un complejo de recursos de ingeniería y técnicos de protección física, un personal de protección física y un conjunto de medidas organizativas para:

facilitar la interacción de la administración de la instalación nuclear y las unidades de seguridad con los órganos territoriales de asuntos internos y organismos de seguridad;

asegurar las acciones del personal de protección física y del personal de una instalación nuclear;

desarrollar los documentos normativos, organizacionales y administrativos;

utilizar y mejorar los medios técnicos de protección física.

6. El personal de protección física incluye los cuerpos de seguridad, el personal de seguridad y los empleados de la instalación nuclear involucrados en las funciones de protección física.

7. El sistema de protección física debe realizar las siguientes tareas: 

la advertencia de acciones no autorizadas;

la detección oportuna de acciones no autorizadas;

la detención (ralentización) de la penetración (avance) de un infractor;

la reacción ante los actos no autorizados y la neutralización de los infractores a fin de interrumpir los actos no autorizados.

8. Antes del comienzo de la gestión de materiales nucleares, la explotación de una instalación nuclear o una instalación de almacenamiento de materiales nucleares, se deben cumplir las siguientes condiciones para garantizar el funcionamiento del sistema de protección física:

poner en servicio el complejo de complejo de recursos de ingeniería y técnicos de protección física;

desarrollar las medidas organizativas y documentos organizativos y administrativos para la protección física, que son requeridos por los Reglamentos para la protección física y los presentes códigos y estándares;

organizar la vigilancia de los materiales nucleares, de las instalaciones nucleares y de las instalaciones de almacenamiento de materiales nucleares.

9. La protección de las instalaciones nucleares, según el tipo de protección, debe llevarse a cabo sobre la base de actos de comisiones interdepartamentales y departamentales para la organización de la seguridad o un acuerdo sobre la protección de las instalaciones por parte de una seguridad policial no departamental.

10. El sistema de protección física debe funcionar hasta que se terminen los trabajos de clausura de las instalaciones nucleares, instalaciones de almacenamiento de materiales nucleares y evacuación de los materiales nucleares de la instalación nuclear.

11. Entre el personal de protección física de la instalación nuclear se deben seleccionar a las personas que llevarán a cabo la explotación de los recursos de ingeniería y técnicos de protección física.

12. El sistema de protección física debe cumplir con sus tareas las veinticuatro horas del día  en situaciones estándares (régimen de actividad diaria) y de emergencia.

13. En la instalación nuclear se deben tomar medidas para evitar el acceso no autorizado a los sistemas, equipos, dispositivos, redes de comunicación, edificios y estructuras que no están relacionados con la central nuclear o la instalación de almacenamiento de materiales nucleares, donde las acciones no autorizadas pueden conducir a la exposición a la radiación de la población y requerirá medidas para protegerla.

14. En casos exclusivos, si es imposible cumplir totalmente con los requisitos para la protección física, la dirección de la instalación nuclear está obligada a tomar medidas técnico-organizativas de compensación (en adelante, medidas de compensación).

En una instalación nuclear, el jefe de la instalación nuclear debe desarrollar y aprobar una lista de medidas de compensación en relación con posibles interrupciones en el funcionamiento del sistema de protección física.

La información sobre cada violación del funcionamiento del sistema de protección física, el motivo de su ocurrencia y la aplicación de medidas de compensación deben documentarse y almacenarse en la instalación nuclear durante al menos un año.

El servicio de seguridad de la instalación nuclear debe  hacer un análisis de las violaciones en el sistema de protección física, revelar las causas de dichas violaciones y elaborar medidas para evitarlas.

15. El sistema de protección física no debe obstaculizar el cumplimiento en la instalación nuclear de las medidas de seguridad nuclear, radiológicas, ecológicas, contra incendios, técnicas, informativas y de otros tipos.

En la instalación nuclear se debe garantizar la protección de la información sobre la organización y el funcionamiento del sistema de protección física en correspondencia con los requerimientos de los actos jurídicos normativos vigentes en la Federación de Rusia.

17. En la instalación nuclear, el jefe del órgano competente de gestión de la energía atómica debe desarrollar y aprobar el certificado de seguridad de la instalación nuclear (territorios) de conformidad con los requisitos de los actos jurídicos normativos de la Federación de Rusia.

18. La administración de la instalación nuclear debe presentar anualmente informes sobre el estado de protección física al organismo territorial de la autoridad reguladora estatal para la seguridad en el uso de la energía nuclear que supervisa la protección física en la instalación nuclear antes del 1 de febrero del año siguiente al año del informe.

Los requisitos para el contenido de dicho informe anual figuran en el anexo de los presentes códigos y estándares.

Creación y perfeccionamiento del sistema de protección

física. Procedimiento de creación y perfeccionamiento del sistema

de protección física

19. La creación y perfeccionamiento del sistema de protección física debe ser proporcionada por la administración de la instalación nuclear.

20. En el proceso de creación y perfeccionamiento del sistema de protección física necesariamente deben estar incluidas las siguientes etapas:

prediseño;

diseño;

implementación de las soluciones de diseño;

puesta en servicio del sistema de protección física;

explotación;

21. En la etapa de prediseño se debe realizar:

un análisis de la vulnerabilidad de la instalación nuclear (en adelante denominado análisis de vulnerabilidad)

la categorización de los objetos de protección física;

la categorización de la instalación nuclear;

la asignación de zonas custodiadas (protegidas, internas y especialmente importantes) y zonas restringidas;

la evaluación de la efectividad del sistema de protección física;

la elaboración de los términos de referencia para crear y perfeccionar el sistema de protección física.

22. En la etapa de diseño se debe realizar:

la elaboración de los términos de referencia para diseñar el complejo de recursos de ingeniería y técnicos de protección física o sus componentes;

la elaboración, coordinación, examen y aprobación de la documentación de diseño de la sección del sistema de protección física como parte de la documentación de diseño de la instalación nuclear;

el desarrollo a fin de implementar las soluciones de diseño contenidas en la documentación de diseño y el diseño detallado, que consta de documentos en forma de texto, dibujos técnicos, especificaciones de equipos y productos 

23. En la etapa de implementación de las soluciones de diseño se debe realizar:

la fabricación y suministro de los equipos;

los trabajos de construcción, montaje y puesta en marcha.

24. En la etapa de puesta en servicio del sistema de protección física se debe realizar:

el ensayo del complejo de recursos de ingeniería y técnicos de protección física;

las medidas organizativas para la puesta en servicio del sistema de protección física;

la certificación de un sistema automatizado de protección física para los requisitos de seguridad de la información;

la aceptación del sistema de protección física por la comisión interdepartamental (departamental).

25. Los requisitos para las etapas y el trabajo específico para la creación y perfeccionamiento del sistema de protección física deben establecerse en los términos de referencia correspondientes.

Análisis de vulnerabilidad

26. El análisis de vulnerabilidad debe incluir:

la descripción de la instalación nuclear y su ubicación territorial;

la determinación de los objetos de protección física, la descripción de sus lugares de almacenamiento, el uso y (u) operación de instalaciones nucleares, instalaciones de almacenamiento de materiales nucleares;

la identificación de amenazas y modelos de infractores.

Los resultados sobre el análisis de vulnerabilidad deben documentarse en el informe de análisis de la vulnerabilidad de las instalaciones nucleares.

27. El análisis de vulnerabilidad debe realizarse durante la creación de un sistema de protección física, así como también:

durante el cambio de las amenazas y el modelo de infractores;

durante el cambio de las categorías de elementos de protección física y (o) su ubicación.

28. Los resultados del análisis de vulnerabilidad deberían utilizarse para evaluar la eficacia y en la creación y perfeccionamiento del sistema de protección física.

29. Si no hay una base para realizar el análisis de vulnerabilidad especificado en el párrafo 27 de los presentes códigos y estándares, entonces los resultados del análisis de vulnerabilidad deben revisarse cada cinco años.

En función de la revisión de los resultados del análisis de vulnerabilidad, se elabora un nuevo informe o se anota en la hoja de cambios del informe anterior que los resultados del análisis de vulnerabilidad no requieren cambios.

30. El informe sobre el análisis de vulnerabilidad se mantendrá en la instalación nuclear durante toda la vida de servicio del sistema de protección física para el cual los resultados de los análisis de vulnerabilidad realizados siguen siendo válidos.

Categorización de los objetos de protección física

y la instalación nuclear

31. La categorización de los objetos de protección física debe realizarse de acuerdo con los Reglamentos para la protección física.

32. La categoría de la instalación nuclear debe establecerse de la siguiente manera:

categoría I: instalaciones nucleares con objetos de protección física de categoría A;

categoría II: instalaciones nucleares no asignadas a la categoría I, que tienen objetos de protección física de la categoría B;

categoría III: instalaciones nucleares no asignadas a las categorías I y II, que tienen elementos de protección física de la categoría C o D;

categoría IV: instalaciones nucleares no asignadas a las categorías I - II, que tienen elementos de protección física de la categoría E;

33. Los resultados de la categorización de los objetos de protección física y la instalación nuclear deben tramitarse por orden del jefe de la instalación nuclear.

Determinación de las zonas custodiadas y zonas con acceso restringido

34. Los elementos de protección física deben colocarse en zonas apropiadas de acuerdo con los Reglamentos para la protección física.

Al determinar las zonas custodiadas, se debe ubicar la zona particularmente importante en la zona interior y la zona interior, en la zona protegida.

Los límites de las zonas custodiadas y restringidas deben documentarse.

La evaluación de la efectividad del sistema de protección física

35. La evaluación de la efectividad del sistema de protección física debe realizarse teniendo en cuenta el modelo de intrusos establecido para la instalación nuclear. El valor mínimo permitido del indicador (indicadores) de la efectividad del sistema de protección física debe establecerse de la manera prescrita por el documento del organismo autorizado para gestionar el uso de la energía nuclear, acordado con el organismo de regulación estatal de seguridad en el uso de la energía nuclear, y aprobado por el jefe de la instalación nuclear.

El valor mínimo permitido del indicador (indicadores) de la efectividad del sistema de protección física puede establecerse para cada categoría de objetos de protección física, zonas custodiadas, zonas restringidas y recintos en los que se encuentran los objetos de protección física.

Los valores del indicador (indicadores) de efectividad obtenido al evaluar la efectividad del sistema de protección física no debe ser inferiores a los valores mínimos admisibles establecidos para el indicador (indicadores) de efectividad.

Antes del desarrollo e implementación del procedimiento para establecer el valor mínimo admisible del indicador (indicadores) de la efectividad del sistema de protección física, el jefe de la instalación nuclear debe aprobar una conclusión justificada sobre la suficiencia del valor obtenido del indicador (indicadores) de la efectividad del sistema de protección física.

36. Los datos iniciales utilizados para determinar los indicadores para evaluar la efectividad del sistema de protección física deben corresponder a las características de los recursos de ingeniería y técnicos de protección física y los métodos de acción de los infractores y el personal de protección física, que deben confirmarse durante los ejercicios (entrenamiento).

37. La evaluación de la efectividad del sistema de protección física debe llevarse a cabo durante la creación del sistema de protección física, así como en los casos:

de perfeccionamiento del sistema de protección física;

de identificación de amenazas y modelos de infractores;

de cambios en la composición y categorías de los objetos de protección física y (o) su ubicación en la instalación nuclear;

de cambios en la composición, estructura y procedimiento para el funcionamiento del sistema de protección física;

de cambios en el sistema de seguridad, la cantidad de personal en la unidad de seguridad, las tácticas de acción, su equipamiento con armas, comunicaciones, vehículos y la ubicación de la caseta de vigilancia.

38. Los resultados de evaluar la efectividad del sistema de protección física deben documentarse en el informe sobre la evaluación de la efectividad del sistema de protección física.

39. Si no hay una base para revisar los resultados de la evaluación de efectividad especificada en el párrafo 37 de los presentes códigos y estándares, entonces, los resultados de la evaluación de efectividad del sistema de protección física deben revisarse cada cinco años.

Con base en los resultados de la revisión de los resultados de la evaluación de efectividad del sistema de protección física, se debe elaborar un nuevo informe, o se debe anotar en la hoja de cambios del  informe anterior que los resultados de evaluar la efectividad del sistema de protección física no requieren cambios.

40. El informe sobre la evaluación de la efectividad del sistema de protección física debe mantenerse en la instalación nuclear durante toda la vida útil del sistema de protección física para el cual los resultados de las evaluaciones siguen siendo válidos.

Desarrollo de los términos de referencia para la creación

y perfeccionamiento del sistema de protección física

41. Los términos de referencia para la creación y perfeccionamiento del sistema de protección física deben determinar los requisitos detallados para el sistema de protección física y sus elementos, las etapas y el procedimiento para la creación del sistema de protección física y su puesta en servicio.

42. Durante la construcción de nuevas instalaciones nucleares e instalaciones de almacenamiento de materiales nucleares, la documentación de diseño para el sistema de protección física debe incluirse en una sección separada de la documentación de diseño para la construcción.

43. Los términos de referencia para el diseño del complejo de recursos de ingeniería y técnicos de protección física se desarrollan sobre la base de los términos de referencia para la creación y perfeccionamiento del sistema de protección física.

Desarrollo de los términos de referencia para el diseño

del complejo de recursos de ingeniería y técnicos de protección física

o sus componentes

44. Los términos de referencia para el diseño del complejo de recursos de ingeniería y técnicos de protección física o sus componentes deben contener los requisitos necesarios para el desarrollo de la documentación de diseño para este complejo durante la construcción, reconstrucción y reequipamiento técnico de la instalación nuclear, así como para el desarrollo de la justificación de las inversiones y la documentación de diseño durante la reconstrucción y el reequipamiento técnico del sistema de protección física en la instalación nuclear en funcionamiento y su perfeccionamiento en el proceso de funcionamiento.

45. Cuando se pone en funcionamiento el conjunto de recursos de ingeniería y técnicos de protección física, se deben realizar las pruebas y la aceptación de los sistemas funcionales y el complejo en su conjunto.

Durante el perfeccionamiento de los elementos individuales del sistema de protección física existente, se permite no aceptar todo el conjunto de recursos de ingeniería y técnicos de protección física en su conjunto.

Los resultados de las pruebas deben documentarse en un protocolo (protocolos), y los resultados de la aceptación, en un acta (actas) de aceptación a fines de explotación, que deben archivarse en la instalación nuclear durante toda la vida útil del conjunto de recursos de ingeniería y técnicos de protección física.

La puesta en marcha del sistema de protección física debe ser realizada por una comisión designada por el jefe de la instalación nuclear después de verificar el cumplimiento de los requisitos de los términos de referencia para la creación y perfeccionamiento del sistema de protección física y las especificaciones técnicas para el diseño del conjunto de recursos de ingeniería y técnicos de protección física y la aprobación del acta correspondiente.

Medidas organizativas del sistema de protección física

46. Durante la creación del sistema de protección física, el jefe de la instalación nuclear debe organizar el desarrollo de documentos normativos, organizativos y administrativos para organizar y garantizar el funcionamiento de este sistema e implementar medidas organizativas en todas las etapas de su creación (perfeccionamiento) y funcionamiento.

La lista y los requisitos básicos para el contenido de los documentos de los objetos principales para la protección física se encuentran en el anexo de los presentes códigos y estándares.

47. En la instalación nuclear se debe crear un servicio de seguridad como una división estructural, perteneciente a las principales unidades de producción de la instalación nuclear, que desempeñen las funciones de garantizar la protección física de los materiales nucleares, las instalaciones nucleares y las instalaciones de almacenamiento de materiales nucleares.

Las funciones del servicio de seguridad no pueden transferirse a otras divisiones estructurales de la instalación nuclear.

48. En el sistema de protección física debe asegurarse:

la gestión del funcionamiento del sistema de protección física;

la organización de la admisión y acceso a los materiales nucleares, las instalaciones nucleares, las instalaciones de almacenamiento de materiales nucleares y la información sobre el funcionamiento del sistema;

la organización del régimen de admisión y el régimen interno;

la protección de la información sobre la organización y el funcionamiento del sistema de protección física;

la explotación de los de recursos de ingeniería y técnicos de protección física;

el control de obra del estado de la protección física;

la realización del trabajo analítico, incluido el análisis de vulnerabilidad, la evaluación de la efectividad del sistema de protección física y preparación de propuestas para perfeccionar el sistema de protección física.

49. Para dirigir el sistema de protección física en la instalación nuclear debe estar formado el puesto central de mando del sistema de protección física (en adelante, puesto central de mando), y pueden formarse puestos locales de mando.

El mando desde el puesto central de mando debe ser efectuado por el operador del personal estándar del servicio de seguridad de la instalación nuclear.

El mando desde el puesto local de mando debe ser efectuado por el operador del personal estándar del servicio de seguridad o del personal estándar de las fuerzas de vigilancia.

50. En el cuarto del puesto central de mando deberá encontrarse constantemente un turno con una cantidad de no menos de dos operadores.

Se prohíbe dejar los puestos de mando indicados sin operadores.

51. Se prohíbe que se encuentren personas ajenas en los recintos de los puestos de mando sin estar acompañados por las personas autorizadas del personal estándar de la instalación nuclear.

52. Al puesto central de mando deberá ingresar toda la información que entra a los puestos locales de mando.

53. Cuando los trabajadores de la instalación nuclear se encuentren en edificios, instalaciones y recintos con objetos de protección física, estos deben tomar medidas de autoprotección para evitar que personas no autorizadas se encuentren en ellos y para detectar acciones no autorizadas. Estos trabajadores deben informar inmediatamente al operador del puesto central de mando a través de los canales de comunicación disponibles sobre la detección de personas no autorizadas y la comisión de acciones no autorizadas, o dar una alarma utilizando los medios del sistema de alarma de llamada.

Las medidas de autoprotección deben determinarse según las instrucciones sobre autoprotección de edificios, instalaciones o recintos con objetos de protección física.

54. En la instalación nuclear se debe desarrollar el procedimiento de registro, almacenamiento y control de las cerraduras y llaves que se utilizan en el sistema de protección física, el cual debe prever:

la definición documentada de las lista de las personas que tienen derecho a recibir las llaves;

el registro del recibo y entrega de las llaves;

las medidas para evitar que las llaves se usen sin permiso; 

que se cambien dentro de los plazos más cortos las cerraduras y las llaves al revelarse hechos o intentos de actos no autorizados con las mismas.

55. A cada cerradura y a cada llave se debe asignar un número de inventario de conformidad con el libro de registro de las cerraduras y llaves. Cada llave y cada cerradura deben estar marcadas con sus números inventarios, que no puede ser retirado o cambiado sin que este hecho sea revelado.

56. Las llaves se deben entregar después de finalizar la jornada laboral, bajo vigilancia, y guardarse en estuches cerrados o en dispositivos especiales en los límites de las zonas custodiadas.

Conjunto de recursos de ingeniería y técnicos de protección física

57. El complejo de recursos de ingeniería y técnicos de protección física debe garantizar:

representación de las fronteras de las zonas custodiadas y de las zonas restringidas;

acceso autorizado de las personas y de los medios de transporte a las zonas, edificios, instalaciones y recintos custodiados, así como la prevención o detención de acceso no autorizado;

detección de penetración sin autorización en las zonas, edificios, instalaciones y recintos custodiados;

vigilancia a distancia de las áreas de las zonas custodiadas, edificios, instalaciones y locales para evaluar a su debido tiempo la situación al revelar acciones cometidas sin autorización;

detección de intentos de llevarse y transportar materiales nucleares, substancias radioactivas, fuentes radioactivas, residuos radioactivos, armas blancas y de fuego, materiales explosivos;

gestión de la operación de ingeniería y medios técnicos de protección física y las acciones del personal de protección física;

determinación en los perímetros de las zonas custodiadas del tiempo y el lugar de acceso no autorizado, y en el perímetro de la zona protegida, el sentido de la penetración (avance) de los infractores;

detención (retardo) de la penetración (avance) de los infractores; 

comunicación entre los oficiales del personal de protección física;

protección de los recintos de los puestos de mando, de los puntos de control y pase y de las vigilias de impacto de las personas que se encuentran en ellas cumpliendo con las funciones de control y pase, con fuego de armas ligeras o de otros medios de impacto, que estén definidos en el modelo de los infractores;

documentación (protocolización) de señales e información sobre el funcionamiento de los elementos del complejo de los recursos técnicos ingenieriles de protección física.

58. Los siguientes medios estacionarios y portátiles se relacionan con los recursos de ingeniería de protección física:

vallado en los perímetros de las zonas custodiadas y en las zonas restringidas;

barreras físicas que representan estructuras de construcción de edificios, instalaciones y locales, así como estructuras diseñadas especialmente (por ejemplo: vallas, mecanismo contra golpes de ariete, rejas, contenedores);

equipos ingenieriles de zonas custodiadas, puntos de control y pase.

Los recursos de ingeniería de protección física deben garantizar:

indicación en la parte de las zonas custodiadas y en las zonas restringidas;

detención (retardo) de la penetración de infractores en las zonas, edificios, instalaciones, recintos custodiados, según los métodos determinados por el modelo de los infractores;

obstaculización del paso de las personas sin autorización y de los vehículos a las zonas, edificios, instalaciones y recintos custodiados, y desde los mismos;

defensa de las personas del personal de las fuerzas de custodia y de los funcionarios de seguridad de los medios de impacto por los infractores en los puestos de mando del sistema de protección física, en los puntos de control y pase, en los edificios y locales donde se hace la guardia, así como al llevar a cabo la neutralización de los infractores por parte de las fuerzas de custodia.

Las entradas a los perímetros de las zonas custodiadas en los caminos donde es posible que los infractores penetren utilizando vehículos y las entradas a los puntos de control y pase de transporte deben ser equipadas con barreras físicas para obligar a reducir la velocidad de movimiento.

61. La localidad directamente circundante al perímetro del área protegida deberá estar libre de vegetación de ambas partes de tal forma que se excluya la posibilidad de usarla como escondite de una concentración de infractores y traspasar el perímetro.

62. Como recursos técnicos de protección física se relacionan los elementos y dispositivos que forman parte de los siguientes sistemas básicos funcionales:

de señalización de seguridad;

de señalización de llamadas de alarma;

de observación opto-electrónica y de evaluación de la situación;

de control y gestión de accesos;

de comunicaciones y alertas operativas;

de protección de la información;

garantía de suministro de energía eléctrica, iluminación.

Algunos medios técnicos pueden ser utilizados en varios sistemas funcionales.

Sistema de alarma de seguridad

63. El sistema de alarma de seguridad debe garantizar:

la detección de intentos y actos de entrada no autorizada a zonas custodiadas y ubicaciones de los objetos de protección física;

la detección de actos no autorizados con respecto a los medios técnicos de protección física;

el control de la capacidad de trabajo y detección de fallos de los dispositivos del sistema de alarma de seguridad;

la emisión de las señales de alarma, de fallos y concesión de información sobre el funcionamiento de los medios técnicos del sistema de alarma de seguridad a los puestos de seguridad del sistema de protección física.

64. Los medios de detección del sistema de alarma de seguridad deben instalarse de tal forma que no existan área no controladas ("zonas muertas") en las fronteras de las zonas custodiadas.

65. Las señales y fallas del sistema de alarma de seguridad deben mostrarse en los puestos de mando del sistema de protección física con una indicación de los tipos de medios de detección activados o en falla y sus ubicaciones (áreas de alarma) en los diagramas (planos) de las áreas correspondientes de la instalación nuclear.

66. La información sobre las señales de alarma debe protocolizarse en el conjunto de recursos de ingeniería y técnicos de protección física y archivarse en la instalación nuclear por no menos de un mes a partir de la última fecha de registro (grabación) de la información. 

Sistema de alarma de llamada

67. El sistema de alarma de llamada debe proporcionar:

la transmisión de señales de alarmas a los puestos de mando del sistema de protección física cuando se activan las alarmas de llamada (si el operador del puesto central de mando activa la alarma de llamada, la alarma debe enviarse al jefe de guardia y al servicio de seguridad);

la transmisión de señales sobre la falla del sistema de alarma de llamada a los puestos de mando del sistema de protección física.

68. Los medios de alarma de llamada deben colocarse en los puntos de pase y control, en los perímetros de las zonas custodiadas y edificios custodiados, en las construcciones y recintos donde se encuentran objetos de protección física, y en los puestos de mando del sistema de protección física, en lugares que garanticen que las señales de alarma se emitan sin dificultades.

69. Las señales de alarma y de fallas del sistema de alarma de llamada deben reflejarse en los puestos de mando del sistema de protección física indicando los lugares donde están colocados los medios de alarma de llamada. Las señales del sistema de alarma deben tener prioridad sobre las señales de otros sistemas funcionales.

70. La información sobre las señales de alarma y sobre las fallas del sistema de alarma de llamada debe protocolizarse en el conjunto de recursos de ingeniería y técnicos de protección física y almacenarse en la instalación nuclear por no menos de un mes a partir de la última fecha de registro (grabación) de la información.

Sistema de vigilancia óptica electrónica y evaluación de la situación

71. El sistema de vigilancia óptica electrónica y evaluación de la situación debe asegurar la observación remota en los puestos de mando del sistema de protección física para los accesos a zonas custodiadas, edificios, estructuras, recintos, fuera del perímetro de las zonas custodiadas, la situación dentro de los puntos de control, edificios protegidos, estructuras, recintos y puestos de seguridad a fin de evaluar la situación en las áreas de vigilancia y coordinar las acciones del personal de protección física.

72. El sistema de vigilancia óptica electrónica y evaluación de la situación debe permitir:

la formación y transmisión de información de video a los dispositivos de visualización (monitores de videovigilancia) en los puestos de mando del sistema de protección física, que permita evaluar la situación en las áreas de vigilancia, así como información sobre el funcionamiento de los medios de este sistema;

la visualización de información de video en los monitores, basada en las señales de alarma de las instalaciones de detección y alarma, así como las señales de control (encendido) de los operadores de los puestos de mando;

la grabación de información de video sobre las alarmas y señales de control del operador en los volúmenes necesarios para el análisis posterior de situaciones, así como almacenar estos registros durante al menos un mes desde la fecha de la última grabación en la memoria;

el control del rendimiento y la detección de fallas de los dispositivos del sistema de vigilancia óptico-electrónico y evaluación de la situación.

73. La instalación nuclear no debe tener secciones en los límites de las zonas custodiadas que sean inaccesibles para la vigilancia remota.

74. Las señales de alarma y las fallas de los medios del sistema de vigilancia óptica electrónica y evaluación de la situación deben reflejarse en los puestos de mando del sistema de protección física indicándose los lugares donde están colocados dichos medios en los esquemas (planos) de las áreas correspondientes de la instalación nuclear.

Sistema de control y gestión de acceso

75. En la instalación nuclear se debe delimitar el acceso de personas y vehículos a zonas, edificios, instalaciones y recintos custodiados.

Las listas de estas personas y vehículos deben ser aprobadas por la administración de la instalación nuclear.

76. El sistema de control y gestión de acceso debe garantizar:

que se excluya o se detenga la penetración de personas y vehículos a las zonas, edificios, instalaciones y recintos custodiados a través de los puntos de control y pase;

el acceso para el personal de la instalación nuclear, trabajadores en comisión, visitantes y vehículos después de verificar sus derechos de acceso de acuerdo con el régimen de acceso establecido que determina los tipos de pases y señales de identificación personal;

la detección de los intentos de penetración por parte de infractores a través de los puntos de control y pase, según los métodos definidos en el procedimiento de análisis de la vulnerabilidad;

la detección de los intentos de entrada y transporte no autorizados a través de puntos de control y pase (en los que esto está previsto por el proyecto del conjunto de recursos de ingeniería y técnicos de protección física) de artículos y materiales prohibidos;

la transmisión de las señales de alarma e información sobre el funcionamiento del sistema de control y gestión de acceso a los puestos de mando del sistema de protección física;

la preparación de pases;

la documentación (protocolización) de la información sobre la preparación y expedición de los pases;

el control del uso de los pases y su bloqueo en caso de violación del reglamento del régimen de pase;

la apertura de los mecanismos de pase en las situaciones de emergencia previstas para garantizar que el personal sea evacuado sin dificultades.

77. Los pases que se utilizan en el sistema de control y gestión de acceso no deben tener rótulos ni signos, cuyo conocimiento pueda ser utilizado por personas ajenas para tener acceso no autorizado.

78. La información sobre las acciones de pase de personas y vehículos a través de cada punto de control y pase debe protocolizarse en el complejo de recursos de ingeniería y técnicos de protección física o documentarse por el personal de vigilancia que ejercen las funciones de control y pase. Dicha información debe guardarse en la instalación nuclear no menos de un mes a partir de la última fecha de registro (inscripción) de la información.

79. El acceso a las áreas críticas y el trabajo en ellas deben llevarse a cabo utilizando la regla de dos personas, y personas con pases temporales o de una sola vez, acompañados por personas autorizadas del personal de la instalación nuclear.

Las personas acompañantes deben monitorear constantemente las acciones de los visitantes y evitar su presencia no controlada en estas áreas.

La información sobre las personas que las acompañan y las personas acompañadas debe documentarse o registrarse en el sistema de control y gestión de acceso y almacenarse en la instalación nuclear durante al menos seis meses.

Sistema de comunicación operativa y alerta

80. El sistema de comunicación operativa y alerta debe asegurar:

la notificación del personal de protección física en caso de detección de acciones no autorizadas;

la comunicación por voz entre los oficiales del personal de protección física de turno para coordinar sus acciones:

dentro de la zona custodiada de la instalación nuclear y en las aproximaciones a ella, en los edificios, instalaciones y recintos custodiados;

durante el transporte de materiales nucleares y reactores nucleares a través del territorio de la instalación nuclear.

81. Para garantizar un funcionamiento confiable en el sistema de comunicación operativa y alerta, se deben utilizar medios basados en diferentes principios de funcionamiento y (o) diferentes canales de comunicación.

82. Cuando en el sistema de protección física se utilice la comunicación mediante canales abiertos, se deberá aplicar el sistema de mensajes convencionales para excluir la posibilidad de que la información sea utilizada por infractores en caso de intercepción.

83. Para organizar la gestión en el sistema de protección física, se debe aplicar lo siguiente:

un sistema de comunicación bidireccional entre los puestos centrales y locales de mando, así como entre los puestos de mando y las casetas de vigilancia;

medios de comunicación por radio en los departamentos de seguridad y protección.

Sistema de protección de la información

84. El sistema de protección física debe garantizar la protección de la información, incluido el carácter secreto (confidencialidad) de la información sobre la organización, la composición y funcionamiento del sistema de protección física, su integridad y accesibilidad autorizada, cuya violación puede conducir a una disminución de la eficiencia del sistema de protección física en su conjunto o sus elementos individuales.

85. El hardware y el software de los sistemas de protección física utilizados como medios de protección de la información al procesar información que constituye secretos estatales y oficiales están sujetos a una certificación obligatoria para el cumplimiento de los requisitos de seguridad de la información. Además, todos los sistemas de protección física están sujetos a la certificación de los requisitos de seguridad de la información.

Sistema de garantía de suministro de energía eléctrica, iluminación

86. El suministro de energía eléctrica de los medios técnicos de protección física debe realizarse en situaciones normales desde dos fuentes de energía independientes con redundancia mutua, en casos de emergencia, desde fuentes autónomas (por ejemplo, generadores eléctricos, acumuladores).

87. La información sobre la conmutación de la fuente de alimentación de los medios técnicos de protección física entre diferentes fuentes de corriente debe mostrarse en el puesto central de mando del sistema de protección física y ser protocolizada y archivada durante al menos un mes.

88. Los dispositivos de suministro de energía eléctrica y las redes de cable deben protegerse contra fallas no autorizadas.

89. En la instalación nuclear debe garantizarse la iluminación de las áreas del perímetro de las zonas custodiados, edificios, instalaciones, recintos y zonas que son controladas mediante los medios del sistema de vigilancia óptica electrónica y evaluación de la situación para garantizar las acciones de las fuerzas de vigilancia y el funcionamiento de los medios de videovigilancia.

90. Los parámetros y regímenes de conexión y desconexión de los medios de iluminación deben garantizar el cumplimiento de las funciones del sistema de protección física en las horas diurnas y nocturnas en cualquier condición climática.

Organización del uso de los recursos de ingeniería y técnicos

de protección física

91. La organización del uso de los recursos de ingeniería y técnicos de protección física debe planificarse y llevarse a cabo sobre la base de los requisitos de la documentación de diseño y operación para el complejo de recursos de ingeniería y técnicos de protección física y sus componentes.

92. Para el uso de los recursos de ingeniería y técnicos de protección física, se debe desarrollar lo siguiente:

el cronograma de ejecución de los trabajos de mantenimiento técnico para el próximo año;

el plan de soporte material y técnico para el complejo de recursos de ingeniería y técnicos de protección física para el próximo año;

el plan para verificar el rendimiento y la condición de los recursos de ingeniería y técnicos de protección física.

Estos planes deben contener el registro de los ejecutores responsables del trabajo con las firmas sobre la ejecución del trabajo planificado y no planificado.

91. El servicio técnico de los recursos de ingeniería y técnicos de protección física debe incluir:

la detección de fallas, elementos dañados, gastados, y elementos que hayan agotado su período de vida útil indicado o recursos, que deban repararse o cambiarse;

la comprobación y ajuste de los parámetros de dichos recursos hasta los valores preestablecidos;

la detección y eliminación de insuficiencias en el contenido de los recursos de ingeniería y técnicos de protección física, fallas y mal funcionamientos;

la preparación de los recursos de ingeniería y técnicos de protección física para el correspondiente período de explotación;

la comprobación de la integridad del complejo de recursos de ingeniería y técnicos de protección física con herramientas de repuesto y accesorios, y su reemplazo en caso de necesidad.

94. El mantenimiento técnico de los recursos de ingeniería y técnicos de protección física, que se entregan para el uso de las fuerzas de vigilancia, debe ser organizado por el servicio de seguridad en interacción con dichas subdivisiones.

95. La operación técnica del complejo de recursos de ingeniería y técnicos de protección física debe incluir el mantenimiento de la documentación operativa y contable, que debe registrar:

la información sobre la duración del funcionamiento de los recursos (elementos) del complejo (sobre los recursos agotados);

la información sobre las fallas de los recursos (elementos) del complejo y su tiempo de operación real;

la información sobre el refuerzo, desplazamiento, mantenimiento técnico y reparaciones de los recursos (elementos) del complejo;

la información sobre el gasto y la reposición del conjunto de repuestos y accesorios.

96. La información sobre el refuerzo, desplazamiento, mantenimiento técnico y reparaciones de ingeniería del complejo de recursos de ingeniería y técnicos de protección física debe ingresarse en los formularios (certificados) suministrados junto con los complejo de recursos de ingeniería y técnicos de protección física.

En ausencia de un formulario (certificado) o de las secciones correspondientes en la subdivisión que opera este recurso técnico, se debe emitir un duplicado del formulario (certificado) o el formulario existente (certificado) se debe completar en las pestañas correspondientes.

97. Durante los trabajos de mantenimiento técnico, se deben tomar medidas para excluir una disminución en la efectividad del sistema de protección física por debajo del valor mínimo permitido del indicador (indicadores) de eficiencia.

La composición de las medidas obligatorias para la implementación de cada tipo de trabajo debe incluirse en los planes especificados en el párrafo 93 de los Presentes códigos y estándares.

Personal de protección física

98. El personal de protección física debe ser seleccionado y capacitado profesionalmente.

99. La selección y preparación del personal de protección física deben realizarse en correspondencia con los requerimientos de los organismos para la gestión del uso de la energía nuclear.

100. La selección del personal de protección física se debe realizar teniendo en cuenta su nivel educativo, habilidades profesionales y experiencia de trabajo, así como la inexistencia de contraindicaciones médicas para desarrollar el tipo de actividad correspondiente, que son determinadas por los actos jurídicos normativos de la Federación de Rusia.

101. La organización de operación o el organismo para la gestión del uso de la energía nuclear debe desarrollar los requisitos de cualificación para la especialización pertinente del personal del servicio de seguridad y los trabajadores de la instalación nuclear involucrados en el desempeño de las funciones de protección física.

102. Con base en los requisitos de cualificación, en la instalación nuclear se debe desarrollar y aprobar un programa de capacitación para el personal de seguridad y los trabajadores de la instalación nuclear involucrados en funciones de protección física para el año en curso.

Dicho programa debe incluir:

la capacitación en los programas de preparación (recapacitación) profesional en protección física;

la autopreparación.

La periodicidad de la capacitación (recapacitación) del personal no debe ser menor de una vez cada tres años.

103. En la instalación nuclear debe ser designado un funcionario responsable de capacitar al personal de seguridad y a los trabajadores de las instalaciones nucleares que participan en las funciones de protección física. Esta persona debe organizar la elaboración del programa de capacitación y llevar a cabo el control de la capacitación.

104. El personal de seguridad recién contratado y el personal de las instalaciones nucleares que participan en las funciones de protección física deben recibir capacitación mediante cursos especializados.

105. El personal de protección física de las subdivisiones estructurales de la instalación nuclear debe tener instrucciones laborales.

Equipos de las zonas, edificios,

instalaciones y recintos custodiados con objetos de protección física

mediante recursos de ingeniería y técnicos de protección física.

Perímetros de las zonas custodiadas y zonas con acceso restringido

106. Los perímetros de las zonas custodiadas deben estar equipados con medios técnicos de protección física que garantizan la detección de acciones no autorizadas, la posibilidad de llamada de emergencia de las fuerzas de seguridad, el envío de información de video al punto (puntos) de control del sistema de protección física para evaluar la situación, así como los medios de ingeniería que retrasan el movimiento de los infractores hacia los objetos de protección física.

107. La zona restringida debe estar equipada con barreras físicas alrededor del perímetro, marcando sus límites y limitando el paso a la zona.

108. Los lugares de paso a la zona restringida (por ejemplo, puertas, portones, portillos) deben estar equipados con alarmas de seguridad y cerradas con cerraduras fuera del horario laboral.

Puntos de control y pase

109. Para organizar el paso de personas y el paso de vehículos a través de los perímetros de las zonas custodiadas, se deben crear puntos de control y pase.

El número de puntos de control y pase para cada zona custodiada debe determinarse por las condiciones y características de su funcionamiento.

110. Los puntos de control y pase deben estar  equipados con medios de control y gestión de acceso y alarmas de llamada, iluminación y comunicación con los puntos de control del sistema de protección física, la caseta de vigilancia y los oficiales de seguridad, así como los medios técnicos (estacionarios y portátiles) para realizar búsquedas de personas y vehículos para el transporte de materiales nucleares y otros objetos prohibidos. 

El interior en los puntos de control y pase debe controlarse con ayuda de los medios del sistema de vigilancia óptica electrónica.

El acceso a través de los puntos de control y pase debe realizarse utilizando mecanismos que sirven para dejar pasar estirados completamente de tipo esclusa o bloqueo.

Cuando se utilizan sistemas de control de acceso y control automatizados, se deben utilizar las características de identificación biométrica de la persona.

111. En los puntos de control y pase de transporte debe utilizarse mecanismos estacionarios contra impactos.

En los puntos de control y pase ferroviario se permiten otras medidas técnicas para excluir el paso no autorizado del transporte ferroviario.

Además de los mecanismos estacionarios contra impactos, se pueden instalar mecanismos portátiles contra impactos y dispositivos especiales para reducir la velocidad de los vehículos.

112. Las instalaciones de los puestos de control y pase, los puestos y las cabinas de las fuerzas de seguridad deben protegerse de los daños que puedan causar las personas en ellos mediante armas de fuego pequeñas y otros medios de destrucción especificados en el modelo de infractores.

Las personas de las fuerzas de seguridad que realizan funciones del punto de control y pase fuera de las instalaciones especificadas, en las situaciones especificadas en los documentos organizativos y administrativos para la organización del sistema de protección física, deben estar equipadas con chalecos antibalas y cascos.

Edificios, instalaciones y recintos con objetos

de protección física

113. Todas las entradas a recintos con objetos de protección física de las categorías A y B, y las salidas de ellas, deben estar equipadas con medios de detección, control y gestión de acceso y vigilancia opto-electrónica.

En el caso de que existan restricciones impuestas por los actos jurídicos normativos en el campo de la protección de los secretos de estado y la información, se permite no equipar tales recintos con dispositivos de detección y vigilancia opto-electrónicos.

En una situación de emergencia se debe garantizar que las personas salgan sin dificultades.

114. Los posibles lugares de penetración en edificios, instalaciones y recintos con objetos de protección física deben estar equipados con barreras físicas (por ejemplo, escotillas, rejillas) y bloqueados contra su apertura (destrucción).

115. Si las paredes de los edificios e instalaciones coinciden con el perímetro de la zona custodiada, deben estar equipadas con medios técnicos provistos para equipar el perímetro de la zona custodiada.

Puestos de mando del sistema de protección

116. Los puestos de mando del sistema de protección física deben ubicarse dentro de la zona custodiada. El acceso a los puestos de mando deben estar estrictamente limitado.

117. Las puertas y ventanas de vidrio de los puestos de mando del sistema de protección física deben garantizar la protección del personal de protección física contra daños por disparo de armas pequeñas, como se define en el modelo de infractores.

118. En cada punto de mando del sistema de protección física, debe mostrarse rápidamente la siguiente información de los medios técnicos:

alarmas y fallas (mal funcionamiento) de los medios técnicos de protección física;

imágenes de video de los medios del sistema de observación opto-electrónica y de evaluación de la situación;

información sobre cambios en el estado de los medios técnicos de protección física (encendido y apagado, armado y desarmado);

otra información de servicio que circula en el complejo de ingeniería y medios técnicos de protección física.

119. Las bases de datos (archivos) de información del sistema de protección física deben protegerse contra pérdidas y distorsiones debidas a errores o fallas de los equipos, acciones incorrectas o ilegales de los operadores mediante copias de seguridad y (o) documentación de la información de la base de datos.

Las copias de seguridad de las bases de datos (archivos) deben mantenerse en la instalación nuclear durante al menos seis meses a partir de la fecha del último registro en la base de datos (archivo) o documento.

120. En cada puesto de mando del sistema de protección física, se debe implementar la diferenciación del acceso de diversas categorías de usuarios (operadores y administradores del sistema) a las funciones de trabajar con equipos que aseguran el control del sistema de protección física.

Los administradores del sistema en los puestos de mando deben ser miembros del personal del servicio de seguridad de la instalación nuclear.

121. Los operadores y los administradores del sistema deben tener acceso a trabajar con el equipo en los puestos de mando después de identificar sus derechos utilizando una contraseña y (o) signos de identificación personal.

Si la identificación de los derechos de acceso al trabajo no se implementa técnicamente, la inscripción debe hacerse en el registro correspondiente sobre las horas de inicio y finalización del trabajo de cada operador o administrador del sistema, certificado por su firma personal.

Estos registros deben conservarse durante al menos seis meses a partir de la fecha de la última entrada en ellos.

122. Los puestos de mando del sistema de protección física deben estar equipados con medios de comunicación con las casetas de vigilancia, así como con las instalaciones del servicio de seguridad a través de al menos dos canales independientes.

123. Desde el puesto central de mando del sistema de protección física, se debe garantizarse la comunicación con el personal de seguridad de turno y la administración de la instalación nuclear, con el jefe (jefes) de la (s) guardia (s) y las fuerzas de respuesta externas.

Protección física durante la clausura de instalaciones

nucleares e instalaciones de almacenamiento de materiales nucleares

124. Después de la evacuación de materiales nucleares de las zonas, edificios, instalaciones y recintos custodiados, en cada etapa de clausura de las instalaciones nucleares e instalaciones de almacenamiento de materiales nucleares, se debe realizar un análisis de los cambios en las amenazas relacionadas:

con un cambio en la categoría de los materiales nucleares que quedan en los lugares de colocación después de la evacuación de algunos de ellos;

con la evacuación de materiales nucleares de sus ubicaciones, después de lo cual las sustancias y estructuras radiactivas permanecen en la instalación nuclear, la cuales requieren protección física de conformidad con los actos jurídicos normativos sobre la protección física de sustancias radiactivas, fuentes de radiación e instalaciones de almacenamiento.

125. En las zonas custodiadas, donde las categorías de objetos de protección física que quedan después de la finalización de la fase de clausura de las instalaciones nucleares y las instalaciones de almacenamiento de materiales nucleares no cambian, la composición de las medidas organizativas, las fuerzas y los medios de protección física deben seguir siendo los mismos.

126. En las zonas custodiadas, de las cuales se han eliminado todos los materiales nucleares y en las que no quedan sustancias y estructuras radiactivas, las medidas organizativas, las fuerzas y los medios de protección física pueden eliminarse del sistema de protección física, y las zonas mismas están excluidas de la lista de zonas custodiadas.

127. Para las zonas custodiadas que permanecen en la instalación nuclear desmantelada se debe:

determinar las posibilidades de desmantelar una parte de los medios técnicos y de ingeniería de protección física, sujeto a los requisitos para la protección física de zonas, edificios, instalaciones y recintos custodiados con objetos de protección física o para la protección física de sustancias radiactivas y fuentes de radiación;

determinar las posibilidades de retirar los puestos de seguridad y desmantelar el equipo de los puestos que garantizaban la protección de estas zonas, edificios, instalaciones y recintos;

desarrollar los proyectos sobre los cambios en el sistema de protección física, aprobados por el jefe de la instalación nuclear y acordados con la administración de la organización de operación o el organismo para la gestión del uso de la energía nuclear.

128. La documentación del proyecto sobre los cambios en el sistema de protección física de una instalación nuclear que está siendo desmantelada debe ser aprobada por el jefe de esta instalación nuclear y aprobada por la administración del organismo para la gestión del uso de la energía nuclear

129. Después de completar la implementación de los cambios en el sistema de protección física en todas las etapas de clausura de la instalación nuclear, se deben realizar los cambios necesarios en los documentos de obras de protección física.

III. Requisitos de seguridad para la protección física

de materiales nucleares e instalaciones nucleares durante su traslado

y transporte. Disposiciones generales

130. Los requisitos de este capítulo se aplican a las acciones para garantizar la protección física durante el traslado y el transporte de materiales nucleares e instalaciones nucleares (cargas) por carretera y ferrocarril, con la excepción de los traslados y transportes realizados por el Ministerio de Defensa de la Federación de Rusia.

131. Los requisitos para garantizar la protección física durante el traslado y transporte por vía aérea, marítima y terrestre se establecen en los Reglamentos para la protección física y otros códigos y estándares federales en el campo del uso de la energía nuclear.

132. Debe proporcionarse protección física durante el traslado y el transporte para evitar el sabotaje y el robo de materiales nucleares e instalaciones nucleares. Esta protección física debe cumplir con las tareas especificadas en el párrafo 7 de los presentes códigos y estándares federales.

133. La resolución de las tareas de protección física debe lograrse mediante:

la implementación de medidas organizativas;

el uso de medios de ingeniería y técnicos de protección física y posicionamiento de vehículos;

las acciones del personal de protección física.

134. Los requisitos para la protección física de los materiales nucleares y las instalaciones nucleares deberían establecerse según la categoría de los materiales nucleares, el tipo de traslado (interno, externo) y el modo de transporte mediante el cual se realiza el traslado y el transporte.

Medidas organizativas

135. La preparación y la provisión de la protección física durante el traslado y el transporte de materiales nucleares e instalaciones nucleares debe ser realizada por el remitente o el destinatario (en el caso del traslado y el transporte de la carga especificada por este último).

136. El traslado y el transporte de materiales nucleares e instalaciones nucleares deben realizarse en presencia de cargas acompañantes (personas del personal del remitente o del destinatario que hayan recibido capacitación especial y hayan recibido el permiso correspondiente).

137. La organización que realiza el traslado o el transporte de materiales nucleares e instalaciones nucleares (transportista), junto con el remitente o el destinatario, debe llevar a cabo la planificación para garantizar la protección física de cada operación (operaciones del mismo tipo) de traslado y transporte. Dicha planificación debe incluir:

la interacción entre el destinatario, el remitente, el transportista y el centro de control de transporte en términos de protección física;

la determinación de la necesidad de las fuerzas de seguridad (para materiales nucleares de las categorías III y IV) y vehículos de escolta (cuando se realiza el traslado y el transporte por carretera)  de participar en la protección física;

la interacción con el personal de seguridad y las fuerzas de reacción externa en las rutas de desplazamiento;

la determinación de la composición de las personas que acompañan las cargas;

la determinación de las rutas principales y alternativas de desplazamiento;

la determinación de los puntos de parada y recarga de cargas (si están previstos) y el punto de transferencia de las cargas al destinatario;

el desarrollo del cronograma de desplazamiento en las zonas de las rutas;

el desarrollo de un cronograma y procedimiento para el intercambio de mensajes entre el personal de protección física, el centro de control de transporte, las fuerzas de respuesta externas, el remitente y el destinatario.

138. Las medidas de protección física durante el traslado y el transporte deben establecerse con base en los resultados del análisis de vulnerabilidad del traslado y el transporte de materiales nucleares e instalaciones nucleares (en adelante, análisis de vulnerabilidad), así como la evaluación de la efectividad de la protección física (en adelante, evaluación de efectividad).

139. El análisis de vulnerabilidad y la evaluación de efectividad deben realizarse para las operaciones típicas de traslado y transporte del mismo tipo de cargas con cada cambio de las amenazas o el modelo de infractores, pero al menos una vez cada cinco años.

140. El remitente debe notificar al destinatario y al centro de control de transporte con anticipación sobre el traslado planificado y el transporte de materiales nucleares o instalaciones nucleares, indicando el tipo de medio de transporte, la fecha de inicio del traslado y el transporte y la fecha prevista de llegada del transporte.

141. El destinatario debe, antes del inicio del traslado y el transporte, notificar al remitente de su disposición a aceptar las cargas a la hora señalada.

142. El remitente y el destinatario deben documentar los detalles de los envíos y la recepción de las notificaciones.

143. Las notificaciones y negociaciones a través medios técnicos de comunicación durante el traslado y el transporte entre el destinatario, el transportista, el personal de seguridad y escolta, las fuerzas de respuesta externas y el personal del centro de control de transporte deben llevarse a cabo para garantizar las medidas de seguridad de la información mediante el uso de codificación y (o) canales especiales de comunicación.

144. El remitente, el destinatario o el transportista que realiza el traslado o el transporte debe, antes del inicio del transporte, llevar a cabo y documentar:

el instructivo del personal de protección física involucrado en el traslado y el transporte, y su examen médico;

la verificación del desempeño los medios de ingeniería y técnicos de protección física y posicionamiento;

la verificación de los vehículos por la presencia de objetos extraños que puedan usarse en la preparación y comisión de acciones no autorizadas en relación con los vehículos y cargas transportadas.

145. En caso de emergencias durante el traslado y el transporte, el personal de escolta y seguridad (si está disponible) debe informar inmediatamente del incidente de la manera prescrita al centro de control de transporte y los cuerpos y estructuras de reacción.

146. Durante el traslado entre instalaciones y el transporte de materiales nucleares de las categorías III y IV e instalaciones nucleares basadas en ellos, deben observarse los siguientes requisitos:

limitar lo más posible el tiempo total empleado por la carga a lo largo de la ruta;

reducir al mínimo la cantidad de trasbordos de los materiales nucleares, instalaciones nucleares de un medio de transporte a otro y el tiempo de espera por la llegada del medio de transporte;

escoger la ruta del trayecto de los medios de transporte fuera de los distritos que estén en régimen de emergencia, situación criminal desfavorable, cataclismo u otras situaciones extremas;

establecer de antemano el procedimiento para enviar mensajes sobre el progreso del traslado y el transporte;

excluir que se pongan símbolos y rótulos en los medios de transporte y anotaciones en los documentos de transporte que certifiquen el carácter de la carga y la finalidad de los medios de transporte;

restringir al máximo el círculo de personas que tengan conocimiento de la ruta, el cronograma de movimiento y los plazos de traslado y transporte de las cargas;

garantizar la protección de la información sobre los plazos, las rutas de traslado y transporte y sobre las medidas de protección física;

garantizar oportunamente que las personas que conducen los medios de transporte, acompañan y custodian los materiales nucleares e instalaciones nucleares tengan el permiso correspondiente;

asegurarse de que el estado de los compartimentos de carga, cerraduras y sellos sea verificado por el personal de escolta y seguridad en las paradas y estacionamientos;

organizar oportunamente la interacción del remitente y el destinatario con las agencias de seguridad territorial relevantes, agencias de asuntos internos y fuerzas de respuesta externas para determinar conjuntamente medidas adicionales para garantizar la protección física de los materiales nucleares e instalaciones nucleares, para repeler un posible ataque a un vehículo a lo largo de la ruta y en caso de una situación emergencia a lo largo de la ruta del desplazamiento.

147. Durante el traslado entre instalaciones y el transporte de materiales nucleares de las categorías I y II e instalaciones nucleares basadas en ellos, se deben cumplir los requisitos especificados en el párrafo 146 de los presentes códigos y estándares.

Además, se deben cumplir los siguientes requisitos:

asegurar la monitorización de la ubicación actual del vehículo y el estado de protección física de la carga y la transmisión automática de la información sobre la ubicación del vehículo al centro de control de transporte en cada sesión de comunicación;

realizar el traslado y el transporte en medios de ingeniería y técnicos especialmente seleccionados y equipados para la protección física y posicionamiento del vehículo de carga;

sellar y colocar el embalaje que contiene el material nuclear y la instalación nuclear en un compartimento protector especial del vehículo o en un dispositivo de protección de transporte (embalaje de transporte);

al trasladar y transportar las cargas por ferrocarril, debe garantizarse la comunicación de las personas acompañantes con el conductor de la locomotora;

el traslado y el transporte de las cargas por carretera deben ir acompañados de vehículos de escolta de acuerdo con los Reglamentos para la protección física.

148. A la llegada de la carga al lugar de destino, la persona que acompaña a la carga (personal superior que acompaña a la carga, en el caso de varias personas que la acompañan) debe permitir la descarga y transferencia de la carga solo después de verificar las autorizaciones de los representantes del destinatario que aceptan la carga.

Las personas que aceptan la carga, junto con los que la acompañan, deben verificar el estado de los sellos y cerraduras existentes de los compartimentos con la carga, así como el cumplimiento de la carga con los documentos adjuntos.

Una vez completada la transferencia de la carga, las personas responsables de las partes que entregaron y aceptaron la carga deben notificarlo al centro de control de transporte y al remitente. Los documentos con las anotaciones sobre la transferencia y aceptación de la carga deben ser conservados por los participantes en el traslado y el transporte durante al menos un año después de la fecha de finalización del traslado y el transporte.

149. Los actos normativos de los organismos de gestión de la energía nuclear que establecen requisitos para garantizar la protección física durante el traslado interno y el transporte deben contener los siguientes requisitos:

para el procedimiento de traslado y transporte;

para el control del traslado y el transporte; 

para el procedimiento de interacción entre la administración de la instalación nuclear, las unidades de seguridad y las fuerzas de respuesta externas durante el traslado y el transporte en situaciones normales y de emergencia;

para la garantía de las comunicaciones;

para equipar y dotar los vehículos con medios de ingeniería y técnicos de protección física;

para realizar el acompañamiento de las cargas;

para la preparación y las acciones del personal de protección física en situaciones normales y de emergencia;

para la protección de la información sobre traslado y transporte y sobre las medidas de protección física.

Uso de los medios de ingeniería y técnicos

de protección física en los vehículos durante el traslado

y transporte

150. Durante el traslado y transporte de materiales nucleares e instalaciones nucleares se deben aplicar dispositivos protectores de transporte (kit de embalaje de transporte) que garanticen:

la detención de las acciones de los infractores al abrir los dispositivos protectores de transporte (kit de embalaje de transporte) en el vehículo (se logra mediante la resistencia a la apertura del cuerpo del dispositivo protector de transporte (kit de embalaje de transporte) aplicando mecanismos de bloqueo y cierre con una tapa de considerable masa del dispositivo protector de transporte (del kit de embalaje de transporte) y con otros medios de ingeniería);

la detención de las acciones de los infractores al descargar el dispositivo protector de transporte (kit de embalaje de transporte) del vehículo (se logra con una masa considerable de los dispositivos protectores de transporte (de los kit de embalaje de transporte), mediante diferentes formas de fijarlos al medio de transporte, acoplamiento entre sí y con otras medidas);

la detención de las acciones de los infractores al abrir el dispositivo protector de transporte (kit de embalaje de transporte) después de descargarlo del vehículo (se logra mediante la resistencia a la apertura del cuerpo del dispositivo protector de transporte (kit de embalaje de transporte), aplicando mecanismos de bloqueo y cierre y con otros medios de ingeniería).

151. Los medios de ingeniería y técnicos de protección física en los vehículos deben garantizar que se realicen las siguientes funciones:

la detección de intentos de acceso por parte de infractores a los materiales nucleares e instalaciones nucleares transportados;

la detención de acceso de los infractores a los materiales nucleares e instalaciones nucleares transportados;

la transmisión de señal de alarma (en regímenes automático y manual) al centro de control de transporte;

el posicionamiento del vehículo;

la transmisión al centro de control de transporte de la información sobre el lugar donde se encuentra el vehículo durante cada sesión de comunicación;

la protección de la información que se transmite y almacena;

el control de acceso a los materiales nucleares e instalaciones nucleares transportados;

la comunicación operativa entre el vehículo y el centro de control de transporte;

la comunicación operativa entre las fuerzas de vigilancia entre sí, con las fuerzas de reacción acompañantes y externas.

152. La proyección de los medios de ingeniería y técnicos de protección física creados o perfeccionados en los medios de transporte debe realizarse sobre la base de los términos de referencia acordados con el dueño del medio de transporte.

153. Al explotarse los medios de ingeniería y técnicos de protección física, se debe cumplir con los siguientes requerimientos:

el dueño del medio de transporte debe organizar el servicio técnico planificado de los medios de ingeniería y técnicos de protección física durante las treguas entre los traslados y el transporte;

la persona que acompaña las cargas debe garantizar el funcionamiento de los medios de ingeniería y técnicos de protección física durante los traslados y el transporte.

154. Cada medio técnico de protección física debe tener un paquete de documentos técnicos y de uso, que incluya la descripción técnica, la instrucción para prestar los servicios técnicos y la ficha técnica o formulario.

Personal de protección física

155. El personal de protección física debe estar capacitado y preparado para realizar las funciones de protección física, y las fuerzas de seguridad y las fuerzas de respuesta externas deben estar equipadas con las armas, equipos y vehículos necesarios.

156. Al personal que haya recibido capacitación especial y que haya recibido permiso para trabajar, se le debe permitir desempeñar sus funciones.

157. La información sobre la aprobación de la capacitación, la preparación y la obtención del permiso para trabajar dado al personal debe documentarse y almacenarse en las organizaciones y departamentos pertinentes.

158. El personal de protección física debe tener las instrucciones laborales por escrito que definan el procedimiento para sus acciones en las rutas de traslado y transporte en situaciones normales y de emergencia.

Anexo

a los códigos y estándares federales

en el campo del uso de la energía

nuclear "Requisitos para los sistemas

de protección física de materiales

nucleares, instalaciones nucleares

e instalaciones de almacenamiento de materiales

nucleares", aprobados

por el decreto del Servicio Federal

de Supervisión Ambiental, Tecnológica

y Nuclear

del 8 de septiembre del año 2015 No. 343

LISTA

DE DOCUMENTOS SOBRE LA PROTECCIÓN FÍSICA, DESARROLLADOS

EN LA INSTALACIÓN NUCLEAR

	No.
	Nombre (finalidad) del documento
	Requisitos generales para el documento

	1
	Disposición sobre el sistema de admisión y acceso a los objetos de protección física y a la información sobre el funcionamiento del sistema de protección física
	Determina el procedimiento para emitir y revocar permisos de acceso para el personal de la instalación nuclear, fuerzas de seguridad, trabajadores en comisión, visitantes y personas de servicios de emergencia que no son parte de la instalación nuclear a la instalación nuclear, a las zonas, edificios, instalaciones y recintos custodiados, zonas de acceso restringido; a trabajar con materiales nucleares y los medios de ingeniería y técnicos de protección física, en la instalación nuclear, en la instalación de almacenamiento de materiales nucleares y con documentos e información de acceso restringido.

	2
	Disposición sobre el servicio de seguridad
	Determina las tareas y funciones principales, la estructura y los principales tipos de actividades de las divisiones del servicio de seguridad, así como los derechos, deberes y responsabilidades del jefe del servicio de seguridad.

	3
	Instrucción sobre control de acceso
	Determina el procedimiento para el acceso de personas y vehículos a la instalación nuclear, zonas, edificios, instalaciones y recintos custodiados, zonas de acceso restringido, así como los tipos de pases, el procedimiento para emitirlos y usarlos, la responsabilidad por la violación del régimen de acceso y el procedimiento para supervisar el cumplimiento de los requisitos de las instrucciones.

	4
	Disposición sobre el régimen interno
	Determina el horario laboral interno en la instalación nuclear, el procedimiento para organizar el trabajo en las zonas, edificios, instalaciones y recintos custodiados, la implementación de la "regla de dos personas", el manejo de las cerraduras y llaves, los deberes y derechos de los funcionarios para organizar y mantener el régimen interno, el procedimiento para el personal de la instalación nuclear y  el personal de protección física al detectar acciones no autorizadas y detener personas por violaciones de los requisitos del régimen interno, el procedimiento administrativo y el procedimiento para las acciones en situaciones de emergencia.

	5
	Disposición sobre la subdivisión de la guardia departamental
	Determina el procedimiento para la interacción entre la administración de la instalación nuclear y la subdivisión de la guardia departamental.

	6
	Plan de protección de la instalación nuclear
	Es desarrollado por la administración de la instalación nuclear y la administración de la subdivisión de la guardia departamental.

	7
	Plan de acción para el personal de la protección física y el personal de la instalación nuclear en situaciones normales y de emergencia
	Determina la lista de situaciones de emergencia, el procedimiento para organizar e implementar acciones en situaciones normales y de emergencia. Incluye la composición y las responsabilidades del personal que realiza la protección física, las tareas a resolver, la organización de la comunicación, la identificación mutua y la notificación.

	8
	Plan para la interacción entre la administración de la instalación nuclear, las subdivisiones de la guardia departamental y las autoridades de asuntos internos y los servicios de seguridad en situaciones normales y de emergencia
	Determina el procedimiento de las acciones de la administración de la instalación, el personal de seguridad y las fuerzas de seguridad en situaciones normales y de emergencia. Incluye una lista de las situaciones de emergencia, información sobre la composición de las fuerzas de reacción, las tareas y los procedimientos para las situaciones normales y de emergencia, la organización de la comunicación, la identificación y la notificación mutua, los procedimientos en cada una de las situaciones y la implementación de otras medidas de protección física.

	9
	Plan de comprobación del estado técnico y la capacidad de funcionamiento de los medios de ingeniería y técnicos de protección física
	Determina el procedimiento, los métodos y el cronograma de las verificaciones, la lista de medios de ingeniería y técnicos de protección física inspeccionados y la lista de los inspectores.

	10
	Plan del perfeccionamiento del sistema de protección física
	Determina la lista de trabajos de desarrollo y procesamiento de documentos sobre asuntos de protección física que se desarrollan en la instalación nuclear, de equipamiento del complejo de medios de ingeniería y técnicos de protección física con medios adicionales, de reconstrucción y reparación de los medios de ingeniería y técnicos de protección física existentes, el costo y los plazos de trabajo, así como las personas, responsable de la realización de lo trabajos.

	11
	Instrucciones de autoprotección
	Determinan el procedimiento para garantizar la autoprotección de los materiales nucleares, las instalaciones nucleares y las instalaciones de almacenamiento de materiales nucleares en edificios y recintos en los que se realizan trabajos con materiales nucleares e instalaciones nucleares.

	12
	Documento que establece el procedimiento de registro, almacenamiento y control de las cerraduras y llaves (se puede incluir como una sección en la disposición sobre el régimen interno)
	Determina el procedimiento para el registro de cerraduras y llaves, la lista de personas con derecho a recibir llaves, el procedimiento para emitir y devolver llaves, monitorizar la presencia, marcado y uso de cerraduras y llaves, las medidas para evitar su uso no autorizado, el procedimiento para reemplazar cerraduras y llaves al detectar un hecho o la aparición de sospechas sobre su uso no autorizado.

	13
	Certificado de seguridad de la instalación nuclear (territorios)
	Su contenido es determinado por los requisitos de los actos jurídicos normativos de la Federación de Rusia.

	14
	Documento para la determinación de las zonas custodiadas y las zonas de acceso restringido
	Determina la lista y una breve descripción de las zonas, edificios, instalaciones, recintos y su ubicación.

	15
	Documento de categorización de los objetos de protección física y la instalación nuclear
	Incluye las listas de los objetos de protección física con una indicación de sus categorías, categorías de los materiales nucleares, categorías de las consecuencias de acciones no autorizadas con respecto a los objetos de protección física, así como la categoría de la instalación nuclear.

	16
	Informe sobre el análisis de vulnerabilidad de la instalación nuclear
	Incluye información sobre la instalación nuclear, los objetos de protección física, las amenazas y las formas probables de su implementación y el modelo de los infractores.

	17
	Informe sobre la evaluación de efectividad del sistema de protección física en la instalación nuclear
	Incluye información sobre los software y métodos utilizados para evaluar la efectividad, los datos iniciales para los cálculos y las fuentes de estos datos, así como los resultados de la evaluación de efectividad. Contiene las conclusiones sobre la relación de los valores reales de los indicadores de eficiencia y sus valores mínimos permitidos, así como la necesidad de perfeccionar el sistema de protección física y las medidas para aumentar su efectividad.
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